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ПОЛОЖЕНИЕ
по технической защите информации
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Положение по технической защите информации (далее – Положение) разработано в целях регламентации защиты персональных данных техническими мерами в Администрации Ирбитского муниципального образования (далее – Оператор).
1.1 Основные понятия, используемые в настоящем Положении
В целях настоящего Положения используются следующие основные понятия:
автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
инцидент информационной безопасности – появление одного или нескольких нежелательных, или неожиданных событий информационной безопасности, с которыми связана значительная вероятность компрометации технологического процесса обработки информации и создания угрозы информационной безопасности;
неавтоматизированная обработка персональных данных – обработка персональных данных без использования средств вычислительной техники. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлечённых из такой системы, считается осуществлённой без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека;
обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
персональные данные – любая информация, относящаяся к прямо или косвенно определённому, или определяемому физическому лицу (субъекту персональных данных);
предоставление персональных данных – действия, направленные на раскрытие персональных данных определённому лицу или определённому кругу лиц;
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределённому кругу лиц;
событие информационной безопасности – идентифицированное появление определённого состояния системы, сервиса или сети, указывающего на возможное нарушение политики информационной безопасности или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности;
трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.2 Перечень нормативных правовых актов, в соответствии с которыми разработано настоящее Положение
Настоящее Положение разработано в соответствии со следующими нормативными правовыми актами:
· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утверждённые постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119.
· Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утверждённые приказом ФСТЭК России от 18 февраля 2013 года № 21.
1.3 Применение настоящего положения в информационных системах
Требования настоящего положения должны применяться во всех информационных системах оператора. Реализация указанных требований осуществляется администратором информационной системы. Контроль реализации указанных требований осуществляется ответственным за обеспечение безопасности персональных данных. Выявление инцидентов безопасности и реагирование на них осуществляется постоянно действующей экспертной комиссией по информационной безопасности.

2 [bookmark: sub_2]ПРАВИЛА И ПРОЦЕДУРЫ ИДЕНТИФИКАЦИИ                                                            И АУТЕНТИФИКАЦИИ
При доступе в информационную систему должна осуществляться идентификация и аутентификация пользователей и процессов, запускаемых от имени этих пользователей, а также процессов, запускаемых от имени системных учётных записей. При этом, пользователю информационной системы должно присваиваться уникальное имя (учётная запись пользователя), которое не должно являться учётной записью публичной электронной почты или иных публичных сервисов.
В информационной системе должна осуществляться идентификация устройств, которая обеспечивается по логическим именам (имя устройства и (или) ID), логическим адресам (например, IP-адресам) и (или) по физическим адресам (например, MAC-адресам) устройства или по их комбинации.
Аутентификация должна осуществляться с использованием паролей или иных средств (аппаратных средств, биометрических характеристик и т.п.) или их комбинации. Кроме того, должна осуществляться защита аутентификационной информации от неправомерного доступа к ней и модифицирования. Политики идентификации и аутентификации приведены в Приложении № 1. Владельцы паролей должны быть ознакомлены под подпись с данными требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.
Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн в случае прекращения его полномочий (увольнение, переход на другую работу внутри организации и т.п.) должна производиться немедленно после окончания последнего сеанса работы данного пользователя с системой на основании письменного указания начальника подразделения данного сотрудника.
Внеплановая смена паролей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри организации и другие обстоятельства) администраторов ИСПДн, при этом меняются все пароли, к котором данный сотрудник имел или мог иметь доступ в рамках исполнения служебных обязанностей.
Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри организации и другие обстоятельства) ответственного за обеспечение безопасности персональных данных.

3 ПРАВИЛА И ПРОЦЕДУРЫ УПРАВЛЕНИЯ ДОСТУПОМ
В информационной системе для управления доступом пользователей (субъектов доступа) к информационным ресурсам (объектам доступа) должны быть реализованы методы управления доступом, назначены типы доступа субъектов к объектам доступа и реализованы правила разграничения доступа субъектов доступа к объектам доступа.
Правила разграничения доступа реализуются на основе должностных обязанностей (функций) работников оператора, которые фиксируются в бумажном или электронном виде в списках доступа или матриц доступа, и должны обеспечивать управление доступом пользователей (групп пользователей) и запускаемых от их имени процессов при входе в систему, доступе к техническим средствам, устройствам, объектам файловой системы, запускаемым и исполняемым модулям, объектам систем управления базами данных, объектам, создаваемым прикладным и специальным программным обеспечением, параметрам настройки средств защиты информации, информации о конфигурации системы защиты информации и иной информации о функционировании системы защиты информации, а также иным объектам доступа.
При доступе к информационным ресурсам должны быть запрещены любые действия до прохождения процедур идентификации и аутентификации пользователем, за исключением случая, когда такой ресурс является общедоступным и технологическим процессом предусмотрено ознакомление и (или) модификация информации на нем. В этом случае, в списках доступа или матриц доступа должны быть определены возможные действия пользователя, разрешённые до идентификации и аутентификации. Администратору разрешаются действия в обход установленных процедур идентификации и аутентификации, необходимые только для восстановления функционирования информационной системы в случае сбоев в работе или выходе из строя отдельных технических средств (устройств).
Управление информационными потоками должно обеспечивать маршрут прохождения информации, необходимый для выполнения технологических процессов обработки информации оператора, между пользователями, устройствами, сегментами в рамках информационной системы, а также между информационными системами или при взаимодействии с сетью Интернет (или другими информационно-телекоммуникационными сетями международного информационного обмена) на основе правил управления информационными потоками, включающих в себя контроль конфигурации информационной системы, источника и получателя передаваемой информации, структуры передаваемой информации, характеристик информационных потоков и (или) канала связи (без анализа содержания информации). Управление информационными потоками должно блокировать передачу защищаемой информации через сеть Интернет (или другие информационно-телекоммуникационные сети международного информационного обмена) по незащищённым линиям связи, сетевые запросы и трафик, несанкционированно исходящие из информационной системы и (или) входящие в информационную систему.
При реализации удалённого доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети должна осуществляться его защита, которая включает:
· установление видов доступа, разрешённых для удалённого доступа к объектам доступа информационной системы; 
· ограничение на использование удалённого доступа в соответствии с задачами (функциями) информационной системы; предоставление удалённого доступа только тем пользователям, которым он необходим для выполнения установленных должностных обязанностей (функций); 
· мониторинг и контроль удалённого доступа на предмет выявления несанкционированного удалённого доступа к объектам доступа информационной системы; 
· контроль удалённого доступа пользователей (процессов, запускаемых от имени пользователей) к объектам доступа информационной системы до начала информационного взаимодействия с информационной системой (передачи защищаемой информации).
Форма списка доступа (матрицы доступа) приведена в Приложении № 2. В случае формирования средством защиты информации или программным средством, в которое встроены функции защиты информации, отличных по форме списков доступа или матриц доступа, допускается их использование, если обеспечена их актуальность.

4 [bookmark: sub_7]ПРАВИЛА И ПРОЦЕДУРЫ ОГРАНИЧЕНИЯ                                     ПРОГРАММНОЙ СРЕДЫ
В информационной системе разрешено использование программного обеспечения, которое необходимо для выполнения технологических процессов обработки информации, предусмотренных оператором.
Правами на установку обладают только лица, определённые в соответствии с правилами разграничения доступа, которые приведены в разделе 3 настоящего документа.
Перечень программного обеспечения, разрешённого в информационной системе, приведён в Приложении № 3.


5 ПРАВИЛА И ПРОЦЕДУРЫ ЗАЩИТЫ МАШИННЫХ                                   НОСИТЕЛЕЙ ИНФОРМАЦИИ
Должен осуществляться учёт машинных носителей информации, используемых в информационной системе для хранения и обработки информации.
Учёту подлежат: 
· съёмные машинные носители информации (флэш-накопители, внешние накопители на жёстких дисках и иные устройства); 
· портативные вычислительные устройства, имеющие встроенные носители информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства); 
· машинные носители информации, встроенные в корпус средств вычислительной техники (накопители на жёстких дисках).
Учёт машинных носителей информации включает присвоение регистрационных (учётных) номеров носителям. В качестве регистрационных номеров могут использоваться идентификационные (серийные) номера машинных носителей, присвоенных производителями этих машинных носителей информации, номера инвентарного учёта, в том числе инвентарные номера технических средств, имеющих встроенные носители информации, и иные номера. При использовании в составе одного технического средства информационной системы нескольких встроенных машинных носителей информации, конструктивно объединённых в единый ресурс для хранения информации, допускается присвоение регистрационного номера техническому средству в целом.
Регистрационные или иные номера подлежат занесению в журнал учёта машинных носителей информации с указанием должностного лица ответственного за его хранение.
Форма журнала учёта машинных носителей информации приведена в Приложении № 4.
Правила разграничения доступа к машинным носителям информации реализуются аналогично разделу 3. Пользователи или группы пользователей, которым разрешён доступ к машинным носителям информации, фиксируются в списках доступа или матрицах доступа.
При необходимости передачи машинных носителей информации между пользователями (имеющими разный доступ к информации), в сторонние организации для ремонта или утилизации, должно осуществляться уничтожение (стирание), которое исключает возможность восстановления защищаемой информации.
Уничтожение информации на машинных носителях осуществляет постоянно действующая экспертная комиссия по информационной безопасности в соответствии с действующим положением.

6 ПРАВИЛА И ПРОЦЕДУРЫ РЕГИСТРАЦИИ                                                 СОБЫТИЙ БЕЗОПАСНОСТИ
В информационной системе должна осуществляться регистрация событий безопасности, которые приведены в Приложении № 5. Инцидентом безопасности является аномальное событие безопасности (не предусмотренное технологическим процессом обработки информации), включая сбои в регистрации событий безопасности. В случае выявления инцидента безопасности, необходимо незамедлительно поставить в известность постоянно действующую экспертную комиссию по информационной безопасности для принятия решения по реагированию на данный инцидент.
Регистрация событий безопасности в информационной системе осуществляется средством защиты информации или программным средством, в которое встроены функции защиты информации.
Правами на доступ к событиям безопасности обладают только лица, определённые в соответствии с правилами разграничения доступа, которые приведены в разделе 3 настоящего документа.

7 ПРАВИЛА И ПРОЦЕДУРЫ АНТИВИРУСНОЙ ЗАЩИТЫ
В информационной системе должны применяться средства антивирусной защиты на автоматизированных рабочих местах, серверах, а также на периметральных средствах защиты информации (средствах межсетевого экранирования, прокси-серверах, почтовых шлюзах и других средствах защиты информации) и иных точках доступа в информационную систему, подверженных внедрению (заражению) вредоносными компьютерными программами (вирусами) через съёмные машинные носители информации или сетевые подключения, в том числе к сетям общего пользования (вложения электронной почты, веб- и другие сетевые сервисы).
В информационной системе должно осуществляться проведение периодических проверок компонентов информационной системы (автоматизированных рабочих мест, серверов, других средств вычислительной техники) на наличие вредоносных компьютерных программ (вирусов) не реже, чем 1 раз в неделю. Кроме того, объекты (файлы) из внешних источников (съёмных машинных носителей информации, сетевых подключений, в том числе к сетям общего пользования, и других внешних источников) при загрузке, открытии или исполнении должны проверяться в масштабе времени, близком к реальному.
База данных признаков вредоносных компьютерных программ (вирусов) должна поддерживаться в актуальном состоянии; также должен осуществляться контроль её целостности.

8 ПРАВИЛА И ПРОЦЕДУРЫ КОНТРОЛЯ (АНАЛИЗА)                   ЗАЩИЩЁННОСТИ ИНФОРМАЦИИ
В информационной системе должны осуществляться выявление (поиск), анализ и устранение уязвимостей. Поиск уязвимостей, связанных с ошибками кода в программном (микропрограммном) обеспечении (общесистемном, прикладном, специальном), а также программном обеспечении средств защиты информации, правильностью установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректностью работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением, выполняется с использованием сканеров уязвимостей. Сканирование всех информационных ресурсов должно проводиться не реже чем 1 раз в квартал.
В качестве источников информации об уязвимостях используются опубликованные данные разработчиков средств защиты информации, общесистемного, прикладного и специального программного обеспечения, технических средств, а также другие базы данных уязвимостей. При этом, анализ источников информации об уязвимостях на предмет появления новых уязвимостей для компонентов информационной системы должен проводиться ежедневно. 
В случае выявления уязвимостей, по результатам сканирования или при анализе источников информации об уязвимостях, критических для компонентов информационной системы, должны быть предприняты меры по устранению выявленных уязвимостей, в том числе путём установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств.
В случае невозможности устранения выявленных уязвимостей путём установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств необходимо предпринять действия (настройки средств защиты информации, изменение режима и порядка использования информационной системы), направленные на устранение возможности использования выявленных уязвимостей.
Регистрация событий, связанных с обнаружением уязвимостей в информационной системе, реализуется аналогично разделу 6. О фактах выявления критических уязвимостей необходимо информировать постоянно действующую экспертную комиссию.
В информационной системе должен осуществляться контроль установки обновлений программного обеспечения, включая программное обеспечение средств защиты информации и программное обеспечение базовой системы ввода-вывода.
При контроле установки обновлений осуществляются проверки соответствия версий общесистемного, прикладного и специального программного (микропрограммного) обеспечения, включая программное обеспечение средств защиты информации, установленного в информационной системе и выпущенного разработчиком, а также наличие отметок в эксплуатационной документации (формуляр или паспорт) об установке (применении) обновлений.
Контроль установки обновлений проводится не реже 1 раза в месяц. Регистрация событий, связанных с установкой обновлений, реализуется аналогично разделу 6.
Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации проводится постоянно действующей экспертной комиссией по информационной безопасности в соответствии с утверждённым планом мероприятий по информационной безопасности.
Контроль состава технических средств, программного обеспечения и средств защиты информации проводится постоянно действующей экспертной комиссией по информационной безопасности в соответствии с утверждённым планом мероприятий по информационной безопасности.

9 ПРАВИЛА И ПРОЦЕДУРЫ ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ ИНФОРМАЦИОННОЙ СИСТЕМЫ И ИНФОРМАЦИИ
В информационной системе должны применяться средства резервного копирования для обеспечения возможности восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций.
В случае возникновения нештатных ситуаций, которые привели к нарушениям работы информационных систем, должны быть обеспечены:
· восстановление программного обеспечения, включая программное обеспечение средств защиты информации, из резервных копий (дистрибутивов) программного обеспечения;
· восстановление и проверка работоспособности системы защиты информации, обеспечивающие необходимый уровень защищённости информации;
· возврат информационной системы в начальное состояние (до возникновения нештатной ситуации), обеспечивающее её штатное функционирование, или восстановление отдельных функциональных возможностей информационной системы, определённых оператором, позволяющих решать задачи по обработке информации.
С целью обеспечения своевременного восстановления при инциденте ежемесячно должно осуществляться тестовое восстановление каждого ресурса, подлежащего резервному копированию. При этом проверяется: наличие и целостность резервной копии, возможность восстановления и сроки восстановления из нее, отсутствие потерь данных в восстановленном ресурсе.
В информационной системе должна применяться защита от спама, которая реализуется на точках входа в информационную систему (выхода) информационных потоков (межсетевые экраны, почтовые серверы, Web-серверы, прокси-серверы и серверы удалённого доступа), а также на автоматизированных рабочих местах, серверах и (или) мобильных технических средствах, подключённых к сетям связи общего пользования, для обнаружения и реагирования на поступление по электронной почте незапрашиваемых электронных сообщений (писем, документов) или в приложениях к электронным письмам.
Защита от спама должна использовать следующие механизмы защиты:
· фильтрацию по содержимому электронных сообщений (писем, документов) с использованием критериев, позволяющих относить сообщения к спаму сигнатурным и (или) эвристическим методами;
· фильтрацию на основе информации об отправителе электронного сообщения (в том числе с использованием "черных" списков (запрещённые отправители) и (или) "белых" списков (разрешённые отправители).
Базы "черных" ("белых") списков должны периодически обновляться.

10 ПРАВИЛА И ПРОЦЕДУРЫ ОБЕСПЕЧЕНИЯ                                      ДОСТУПНОСТИ ИНФОРМАЦИИ
В информационной системе должно обеспечиваться периодическое резервное копирование информации на резервные машинные носители информации. Перечень информации (типов информации), подлежащей периодическому резервному копированию на резервные машинные носители информации, а также период резервного копирования, фиксируется в журнале резервного копирования, форма которого приведена в Приложении № 6.
В случае ведения резервного копирования при помощи средств защиты информации или программного средства, в которые встроены функции защиты информации, и при этом форма журнала резервного копирования отличается от бумажной версии данного журнала и обеспечена актуальность электронной версии, то допускается использование только журнала средства защиты информации или программного средства.

Регистрация событий, связанных с резервным копированием и восстановлением информации, реализуется аналогично разделу 6.
Правила разграничения доступа к резервной информации реализуются аналогично разделу 3. Пользователи или группы пользователей, которым разрешён доступ к резервной информации, фиксируются в списках доступа или матрицах доступа.

11 ПРАВИЛА И ПРОЦЕДУРЫ ЗАЩИТЫ                                                                  СРЕДЫ ВИРТУАЛИЗАЦИИ
В информационной системе должны обеспечиваться идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации, аналогично разделу 3. Кроме того, при реализации мер по идентификации и аутентификации субъектов доступа и объектов доступа в виртуальной инфраструктуре должны обеспечиваться:
· идентификация и аутентификация администраторов управления средствами виртуализации;
· идентификация и аутентификация субъектов доступа при их локальном и удалённом обращении к объектам доступа в виртуальной инфраструктуре;
· блокировка доступа к компонентам виртуальной инфраструктуры для субъектов доступа, не прошедших процедуру аутентификации;
· защита аутентификационной информации субъектов доступа, хранящейся в компонентах виртуальной инфраструктуры от неправомерного доступа к ней, уничтожения или модифицирования;
· защита аутентификационной информации в процессе её ввода для аутентификации в виртуальной инфраструктуре от возможного использования лицами, не имеющими на это полномочий;
· идентификация и аутентификация субъектов доступа при осуществлении ими попыток доступа к средствам управления параметрами аппаратного обеспечения виртуальной инфраструктуры.
В информационной системе должно обеспечиваться управление доступом субъектов доступа к объектам доступа, в том числе внутри виртуальных машин, аналогично разделу 3. Кроме того, при реализации мер по управлению доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре должны обеспечиваться:
· контроль доступа субъектов доступа к средствам управления компонентами виртуальной инфраструктуры;
· контроль доступа субъектов доступа к файлам-образам виртуализированного программного обеспечения, виртуальных машин, файлам-образам, служебным данным, используемым для обеспечения работы виртуальных файловых систем, и иным служебным данным средств виртуальной среды, а также разграничение доступа субъектов доступа, зарегистрированных на виртуальных машинах, к объектам доступа, расположенным внутри виртуальных машин, и к ресурсам информационной системы, размещённым за пределами виртуальных машин, в соответствии с правилами разграничения доступа;
· управление доступом к виртуальному аппаратному обеспечению информационной системы, являющимся объектом доступа;
· контроль запуска виртуальных машин на основе заданных правил (режима запуска, типа используемого носителя и иных правил).
В информационной системе должна обеспечиваться регистрация событий безопасности в виртуальной инфраструктуре аналогично разделу 6.
В информационной системе должен обеспечиваться контроль целостности компонентов виртуальной инфраструктуры, а именно:
· контроль целостности компонентов, критически важных для функционирования хостовой операционной системы, гипервизора, гостевых операционных систем и (или) обеспечения безопасности, обрабатываемой в них информации (загрузчика, системных файлов, библиотек операционной системы и иных компонентов);
· контроль целостности состава и конфигурации виртуального оборудования;
· контроль целостности файлов, содержащих параметры настройки виртуализированного программного обеспечения и виртуальных машин;
· контроль целостности файлов-образов виртуализированного программного обеспечения и виртуальных машин, файлов-образов, используемых для обеспечения работы виртуальных файловых систем (контроль файлов-образов должен проводиться в то время, когда файлы-образы не задействованы).
В информационной системе должен обеспечиваться контроль целостности резервных копий виртуальных машин (контейнеров).
В информационной системе должны обеспечиваться резервное копирование данных, резервирование технических средств, программного обеспечения виртуальной инфраструктуры и каналов связи внутри виртуальной инфраструктуры аналогично разделу 11.
В информационной системе должны обеспечиваться реализация и управление антивирусной защитой в виртуальной инфраструктуре аналогично разделу 7.
12 ПРАВИЛА И ПРОЦЕДУРЫ ЗАЩИТЫ                                                        ТЕХНИЧЕСКИХ СРЕДСТВ
Порядок физического доступа в помещения и сооружения, в которых размещены компоненты информационных систем, определён в положении о порядке обработки и защиты персональных данных субъектов персональных данных.
Физический доступ к техническим средствам, средствам защиты информации, средствам обеспечения функционирования информационных систем предоставляется на основании должностных обязанностей. Пользователи информационных систем имеют право доступа только к своим автоматизированным рабочим местам. Администраторы информационных систем имеют право доступа ко всем техническим средствам, а также средствам обеспечения функционирования информационных систем. Ответственный за обеспечение безопасности персональных данных имеет право доступа ко всем компонентам информационных систем.

13 ПРАВИЛА И ПРОЦЕДУРЫ ЗАЩИТЫ ИНФОРМАЦИОННОЙ СИСТЕМЫ, ЕЁ СРЕДСТВ И СИСТЕМ СВЯЗИ И ПЕРЕДАЧИ ДАННЫХ
В информационной системе должна быть обеспечена защита информации от раскрытия, модификации и навязывания (ввода ложной информации) при её передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны. Защита информации обеспечивается путём защиты каналов связи от несанкционированного физического доступа (подключения) к ним и (или) применения в соответствии с законодательством Российской Федерации средств криптографической защиты информации. Порядок использования средств криптографической защиты информации определён в инструкции об организации и обеспечении безопасности хранения, обработки и передачи информации по каналам связи с использованием средств криптографической защиты информации.
В информационной системе должна обеспечиваться защита архивных файлов, параметров настройки средств защиты информации и программного обеспечения, иных данных, не подлежащих изменению в процессе обработки информации. Правила разграничения доступа к такой информации реализуются аналогично разделу 3, при этом доступ к данным, не подлежащим изменению в процессе обработки информации, должны иметь только те пользователи, которым он необходим для выполнения должностных обязанностей и должен фиксироваться в списках доступа или матрицах доступа.

14 ПРАВИЛА И ПРОЦЕДУРЫ ВЗАИМОДЕЙСТВИЯ С ВНЕШНИМИ ИНФОРМАЦИОННЫМИ СИСТЕМАМИ И ПОЛЬЗОВАТЕЛЯМИ
При осуществлении подключения ИСПДн Оператора к внешней информационной системе Оператором должны выполняться требования владельцев внешней информационной системы к техническим, физическим, организационным мерам защиты информации в ИСПДн.
При осуществлении подключения внешних пользователей к ИСПДн Оператора на них распространяется действие настоящего Положения. Правила разграничения доступа таких пользователей к информации в ИСПДн Оператора реализуются аналогично разделу 3. Регистрация событий, связанных с действиями таких пользователей, реализуется аналогично разделу 6.
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Политики идентификации и аутентификации

	№ п/п
	Наименование политики
	Требуемое значение

	1 
	Запрет повторного использования идентификатора пользователя в течение:
	не менее 1 года

	2 
	Блокирование идентификатора пользователя через период времени не использования:
	не более 90 дней

	3 
	Длина пароля:
	не менее 8 символов

	4 
	Алфавит пароля:
	должен содержать как минимум 3 группы символов из приведённых ниже:
буквы нижнего регистра;
буквы верхнего регистра;
цифры;
специальные символы

	5 
	Максимальное количество неуспешных попыток аутентификации (ввода неправильного пароля) до блокировки:
	от 3 до 10 попыток

	6 
	Блокировка программно-технического средства или учётной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации:
	от 5 до 30 минут

	7 
	Период действия паролей:
	не более 90 дней

	8 
	Запрет на использование числа последних использованных паролей при создании новых паролей:
	не менее 10 последних паролей

	9 
	Задание минимального количества изменённых символов при создании новых паролей:
	не менее 4 символов

	10 
	Блокирование сеанса доступа пользователя после времени бездействия (неактивности) пользователя:
	не более 15 минут


Приложение № 1
к Положению по технической защите информации
ПРОДОЛЖЕНИЕ ПРИЛОЖЕНИЯ А



Форма списка доступа (матрицы доступа)


	№ п/п
	Наименование субъекта доступа
	Наименование объекта доступа
	Тип доступа

	1 
	
Пример: наименование учетной записи

	
ИСПДн «Бухгалтерские начисления» и ИСПДн «КИС»
	
Чтение, запись




Приложение № 2
к Положению по технической защите информации

Перечень разрешённого программного обеспечения

Типовой состав автоматизированных рабочих мест Администрации Ирбитского МО
	№ п/п
	Наименование программного обеспечения
	Тип программного обеспечения

	1 
	Операционная система
	Microsoft Windows 7, 10

	2 
	Браузер
	Яндекс браузер

	3 
	Приложение
	Microsoft Office 2010, 2016, 7-zip, 1С: Предприятие 8


Состав автоматизированных рабочих мест Администрации Ирбитского МО в ИСПДн «АРМ подключения к ГИС «РИАС УРТ СО»
	№ п/п
	Наименование программного обеспечения
	Тип программного обеспечения

	4 
	Операционная система
	Microsoft Windows 7, 10

	5 
	Браузер
	Яндекс браузер

	6 
	Приложение
	Microsoft Office 2010, 2016, 7-zip


Состав серверов, используемых для обработки ПДн в
ИСПДн «Бухгалтерские начисления» и
ИСПДн «Корпоративная информационная система»
	№ п/п
	Наименование программного обеспечения
	Тип программного обеспечения

	7 
	Операционная система
	Microsoft Windows Server 2008 R2 Standard, Microsoft Windows Server 2012 R2 Standard 

	8 
	Работа с БД
	MS SQL 2008, MySQL

	9 
	Приложения
	1C:Предприятие 8.2 (8.2.17.143 и 8.2.19.68), 7-Zip 22.01 (x64 edition), Acroni (10.0.2242, 12.5.163),  Adobe 13.0.0.206, AnyDes, AOMEI,  Dr.Web Enterprise Server,  Google Chrome, Google Update Helper,  HASP License Manager, Intel(R) Network Connections Drivers, Intel(R) Rapid Storage Technology, Kaspersky Security 11.0.1 для Windows Server


Приложение № 3
к Положению по технической защите информации

[bookmark: _GoBack]Типовая форма
ЖУРНАЛ
УЧЁТА МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ



	Учётный номер ______________

	Начат:
	«____» ____________________ 20____ г.

	Окончен:
	«____» ____________________ 20____ г.




	№ п/п
	Учётный номер машинного носителя информации (МНИ)
	Тип МНИ
	Должность, фамилия, имя, отчество ответственного за хранение МНИ
	Отметка о получении МНИ (дата, подпись ответственного)
	Отметка об изъятии (уничтожении) МНИ

	1 
	
	
	
	
	




Приложение № 4
к Положению по технической защите информации


Перечень событий безопасности

	№ п/п
	Наименование событий безопасности
	Регистрируемая информация
	Срок хранения события безопасности

	1 
	Вход (выход), а также попытки входа субъектов доступа в информационную систему и загрузки (останова) операционной системы
	Дата и время входа (выхода) в систему (из системы) или загрузки (останова) операционной системы, результат попытки входа (успешная или неуспешная), результат попытки загрузки (останова) операционной системы (успешная или неуспешная), идентификатор, предъявленный при попытке доступа
	Не менее 3 месяцев

	2 
	Подключение машинных носителей информации
	Дата и время подключения машинных носителей информации, логическое имя (номер) подключаемого машинного носителя информации, идентификатор субъекта доступа, осуществляющего подключение носителя информации
	Не менее 3 месяцев

	3 
	Попытки удалённого доступа
	Дата и время попытки удалённого доступа с указанием её результата (успешная, неуспешная), идентификатор субъекта доступа (устройства), используемый протокол доступа, используемый интерфейс доступа
	Не менее 3 месяцев

	4 
	Обновление баз сигнатур антивирусного средства
	Дата и время, идентификатор устройства, результат события
	Не менее 3 месяцев

	5 
	Регистрация постороннего программного обеспечения, в том числе вредоносного
	Дата и время, идентификатор устройства, результат события
	Не менее 3 месяцев

	6 
	Осуществление резервного копирования
	Дата и время, идентификатор устройства, результат события
	Не менее 3 месяцев

	7 
	Восстановление из резервной копии
	Дата и время, идентификатор устройства, результат события
	Не менее 3 месяцев

	8 
	Установка обновлений
	Дата и время, идентификатор устройства, наименование обновляемого программного обеспечения, результат события
	Не менее 3 месяцев

	9 
	Обнаружение уязвимостей
	Дата и время, идентификатор устройства, наименование программного обеспечения, критичность уязвимости
	Не менее 3 месяцев

	10 
	Доступ субъектов доступа к компонентам виртуальной инфраструктуры
	Дата и время доступа субъектов доступа к гипервизору и виртуальной машине, к хостовой операционной системе, результат попытки доступа субъектов доступа к указанным компонентам виртуальной инфраструктуры (успешная или неуспешная), идентификатор пользователя, предъявленный при попытке доступа субъектов доступа к указанным компонентам виртуальной инфраструктуры
	Не менее 3 месяцев

	11 
	Изменения в составе и конфигурации компонентов виртуальной инфраструктуры во время их запуска, функционирования и аппаратного отключения
	Дата и время изменения в составе и конфигурации виртуальных машин, виртуального аппаратного обеспечения, виртуализированного программного обеспечения, виртуального аппаратного обеспечения в гипервизоре и в виртуальных машинах, в хостовой операционной системе, виртуальном сетевом оборудовании, результат попытки изменения в составе и конфигурации указанных компонентов виртуальной инфраструктуры (успешная или неуспешная), идентификатор пользователя, предъявленный при попытке изменения в составе и конфигурации указанных компонентов виртуальной инфраструктуры
	Не менее 3 месяцев

	12 
	Изменения правил разграничения доступа к компонентам виртуальной инфраструктуры
	Дата и время изменения правил разграничения доступа к виртуальному и физическому аппаратному обеспечению, к файлам-образам виртуализированного программного обеспечения и виртуальных машин, к файлам-образам, используемым для обеспечения работы виртуальных файловых систем, к виртуальному сетевому оборудованию, к защищаемой информации, хранимой и обрабатываемой в гипервизоре и виртуальных машинах, в хостовой операционной системе, результат попытки изменения правил разграничения доступа к указанным компонентам виртуальной инфраструктуры (успешная или неуспешная), идентификатор пользователя, предъявленный при попытке изменения правил разграничения доступа к указанным компонентам виртуальной инфраструктуры
	Не менее 3 месяцев


Приложение № 5
к Положению по технической защите информации




Типовая форма
ЖУРНАЛ
РЕЗЕРВНОГО КОПИРОВАНИЯ



	Учётный номер ______________

	Начат:
	«____» ____________________ 20____ г.

	Окончен:
	«____» ____________________ 20____ г.




	№ п/п
	Наименование резервируемых информационных ресурсов
	Адрес резервируемых информационных ресурсов
	Период резервного копирования
	Должность, фамилия, имя, отчество ответственного за резервное копирование
	Место хранения резервной копии

	1 
	
	
	
	
	



