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1 [bookmark: sub_1]ОБЩИЕ ПОЛОЖЕНИЯ
Положение о порядке обработки и защиты персональных данных субъектов персональных данных (далее – Положение) разработано в целях регламентации обработки персональных данных в Администрации Ирбитского муниципального образования (далее – Оператор).
1.1 Основные понятия, используемые в настоящем Положении
В целях настоящего Положения используются следующие основные понятия:
· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
· неавтоматизированная обработка персональных данных – обработка персональных данных без использования средств вычислительной техники. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлечённых из такой системы, считается осуществлённой без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека;
· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
· оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
· персональные данные – любая информация, относящаяся к прямо или косвенно определённому, или определяемому физическому лицу (субъекту персональных данных);
· предоставление персональных данных – действия, направленные на раскрытие персональных данных определённому лицу или определённому кругу лиц;
· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределённому кругу лиц;
· трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.2 Перечень нормативных правовых актов, в соответствии с которыми разработано настоящее Положение
Настоящее Положение разработано в соответствии со следующими нормативными правовыми актами:
· Конвенция о защите физических лиц при автоматизированной обработке персональных данных от 28 января 1981 года, с поправками, одобренными Комитетом Министров 15 июня 1999 года, ратифицированная федеральным законом Российской Федерации от 19 декабря 2005 года № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных».
· Конституция Российской Федерации.
· Трудовой кодекс Российской Федерации.
· Кодекс об административных правонарушениях Российской Федерации.
· Уголовный кодекс Российской Федерации.
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ).
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
· Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённое постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687.
· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утверждённые постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119.
1.3 Цели и состав обрабатываемых персональных данных
Сведения об обрабатываемых персональных данных приведены в Приложении № 1 Политики в отношении обработки персональных данных.
С целью информационного обеспечения оператор создаёт следующие общедоступные в пределах организации источники:
	№ п/п
	Наименование общедоступного источника
	Наименование субъекта персональных данных
	Состав персональных данных, включаемых в общедоступный источник

	1 
	Телефонный справочник
	Сотрудники
	Фамилия, имя, отчество, должность рабочий номер телефон

	2 
	Официальный сайт
	Сотрудники
	Фамилия, имя, отчество, должность, рабочий номер телефона субъекта ПДн, дата и время его личного посещения

	3 
	Доска почетных граждан

	Не сотрудники
	Фамилия, имя, отчество, фотография
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2.1 Принципы и условия обработки персональных данных
Обработка персональных данных должна осуществляться на законной и справедливой основе.
Обработка персональных данных должна ограничиваться достижением конкретных, заранее определённых и законных целей. Не допускается обработка персональных данных, не совместимая с целями сбора персональных данных.
Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, не совместимых между собой.
Обработке подлежат только персональные данные, которые отвечают целям их обработки.
Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.
Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
Обработка персональных данных допускается в следующих случаях:
1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных, форма которого приведена в Приложении № 1;
2) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
2.1) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее – исполнение судебного акта);
3) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;
4) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
5) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Федерального закона № 152-ФЗ, при условии обязательного обезличивания персональных данных;
6) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
2.2 Особенности автоматизированной обработки персональных данных
Автоматизированная обработка персональных данных должна осуществляться на специально предназначенных для этого средствах вычислительной техники, – автоматизированных рабочих местах работников. При этом устройства вывода (отображения, печати) информации, на которых осуществляется обработка персональных данных, должны быть размещены таким образом, чтобы исключить возможность несанкционированного просмотра выводимой информации, как из-за пределов контролируемой зоны, так и в пределах контролируемой зоны. Не следует размещать (поворачивать) устройства вывода (отображения, печати) информации напротив (в сторону) оконных проёмов, входных дверей, технологических отверстий, в коридорах, холлах и иных местах, доступных для несанкционированного просмотра. В качестве устройств вывода (отображения) информации в информационной системе следует рассматривать экраны мониторов автоматизированных рабочих мест пользователей, мониторы консолей управления технических средств (серверов, телекоммуникационного оборудования и иных технических средств), видеопанели, видеостены и другие средства визуального отображения защищаемой информации, печатающие устройства (принтеры, плоттеры и иные устройства), аудиоустройства, многофункциональные устройства.
Запрещается: 
· использовать средства вычислительной техники в целях, не соответствующих должностным обязанностям сотрудника;
· осуществлять передачу персональных данных по открытым сетям электросвязи без использования шифровальных (криптографических) средств защиты информации, если иное не установлено законодательством Российской Федерации или согласием субъекта персональных данных;
· записывать информацию, содержащую персональные данные, на съёмные машинные носители, если иное не установлено должностными обязанностями сотрудника или процессом обработки персональных данных;
· нарушать установленный организационно-распорядительными документами оператора режим безопасности персональных данных.
В случае необходимости покинуть рабочее место компьютер должен быть заблокирован комбинациями клавиш <Win><L> или <Ctrl><Alt><Delete>, «Заблокировать», а носители персональных данных убраны в места их хранения.
Перечень информационных систем персональных данных приведён в Приложении № 2.

2.3 Особенности неавтоматизированной обработки персональных данных
Персональные данные при обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации – в частности, путём фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители), в специальных разделах или на полях форм (бланков).
При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники организации-оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами оператора (при их наличии).
При использовании собственных типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней документы (инструкция по её заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своём согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
При несовместимости целей обработки персональных данных, зафиксированных на одном и том же материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
а) при необходимости использования или распространения определённых персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, таким способом, который исключает одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путём обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путём фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путём изготовления нового материального носителя с уточнёнными персональными данными.
Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.
2.4 Порядок сбора и хранения персональных данных
Все персональные данные о субъекте персональных данных должны быть получены только от него самого или его представителя. Исключение составляют случаи, определённые действующим законодательством Российской Федерации, а также при поручении обработки персональных данных другим лицом.
Перед сбором персональных данных сотрудники оператора должны запросить документ, удостоверяющий личность, и идентифицировать субъекта персональных данных или его представителя, если иное не предусмотрено технологическим процессом обработки персональных данных или не установлено действующим законодательством Российской Федерации.
При получении персональных данных, не связанных с целями обработки, такие персональные данные должны быть уничтожены в срок не превышающий десяти рабочих дней.
При хранении носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. Запрещён вынос или копирование носителей персональных данных, если это не предусмотрено технологическим процессом обработки персональных данных. Места хранения персональных данных должны быть оборудованы надёжным замком. Ключи от хранилища персональных данных должны храниться у ответственного за это хранилище сотрудника. Перечень мест и сроки хранения персональных данных, а также ответственные за хранение приведены в Приложении № 3.
По завершении срока хранения персональных данных или при достижении цели обработки персональные данные передаются на архивное хранение или подлежат уничтожению, если иное не предусмотрено технологическим процессом обработки персональных данных или не установлено действующим законодательством Российской Федерации.


2.5 Передача персональных данных третьим лицам
Передача персональных данных третьим лицам допускается:
· при выполнении п. 2.1. настоящего Положения;
· при наличии действующего согласия субъекта персональных данных на обработку персональных данных для выполнения заявленных целей обработки персональных данных;
· при наличии законных оснований.
При поручении обработки персональных данных другому лицу с таким лицом заключается договор (поручение оператора), в котором должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьёй 19 Федерального закона № 152-ФЗ.
При этом передача персональных данных по открытым электронным каналам связи, в том числе сети Интернет, без использования средств криптографической защиты информации должна быть исключена.
2.6 Порядок уничтожения, блокирования персональных данных
В случае подтверждения факта неточности персональных данных оператор, на основании сведений, представленных субъектом персональных данных (его представителем) либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов, обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трёх рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя (а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных – также указанный орган).
В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить её прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных, либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральными законами.
В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных, либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных другими федеральными законами.
В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
Уничтожение носителей, содержащих персональные данные, осуществляет постоянно действующая экспертная комиссия по информационной безопасности, состав и порядок работы которой утверждается руководителем оператора.

3 ПОРЯДОК ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1 Доступ к персональным данным
Сотрудники оператора получают доступ к персональным данным с целью осуществления должностных обязанностей. Основанием для допуска сотрудников оператора к персональным данным является должностная инструкция сотрудника и трудовой договор. Основанием для прекращения допуска сотрудника оператора к персональным данным являются изменение должностных обязанностей (не предполагающее обработку персональных данных), увольнение или по решению руководителя оператора.
При приёме на работу сотрудника, должностные обязанности которого предполагают обработку персональных данных, с ним подписывается обязательство о неразглашении, форма которого приведена в Приложении № 4. К работе с персональными данными допускаются лица, ознакомившиеся с локальными документами оператора по обработке персональных данных и прошедшие инструктаж, с отметкой в соответствующем журнале, форма которого приведена в Приложении № 5.
Перечень должностей, доступ которых к персональным данным, обрабатываемым в информационных системах персональных данных и без использования средств автоматизации, необходим для выполнения трудовых обязанностей, приведён в Приложении № 6. При необходимости получения доступа к персональным данным, не определённого данным приложением, руководитель структурного подразделения формирует заявку на получение доступа к персональным данным и направляет её ответственному за обеспечение безопасности персональных данных. В заявке в свободной форме указываются: фамилия, имя, отчество сотрудника, которому необходим доступ; наименование ресурсов, к которым необходим доступ; цель предоставления доступа.

3.2 Доступ в помещения, в которых осуществляется обработка персональных данных
Перечень помещений, в которых осуществляется обработка персональных данных (далее – Помещения), приведён в Приложении № 7. Доступ в такие помещения сотрудники получают в соответствии с Приложением № 6.
При обработке персональных данных двери помещений должны быть постоянно закрыты, а их открытие осуществляться только для санкционированного прохода в помещения. Сотрудникам, имеющим право доступа в помещение, категорически запрещается оставлять без присмотра лиц, не имеющих право доступа в данное помещение. При выходе из помещения всех сотрудников, имеющих право доступа в это помещение, окна и двери должны быть закрыты на ключ. При появлении в помещении лиц, не допущенных к обработке персональных данных или имеющих ограниченный допуск, все носители персональных данных должны быть убраны в места их хранения, либо иным образом исключено несанкционированное ознакомление с ними. Для исключения возможности просмотра посторонними лицами персональных данных на бумажных носителях необходимо поддерживать на рабочем месте порядок, бумажные носители персональных данных убирать в отведённое для них место хранения.
Любые технические работы в помещениях должны согласовываться с постоянно действующей экспертной комиссией по информационной безопасности.
Запрещается передавать или делать дубликаты ключей от помещений без согласования с постоянно действующей экспертной комиссией по информационной безопасности.
Сотрудники, допустившие утерю ключей от помещений, обязаны незамедлительно доложить об этом постоянно действующей экспертной комиссии по информационной безопасности.
Доступ в помещения во внерабочее время запрещён, если иное не согласовано с непосредственным руководителем структурного подразделения и постоянно действующей экспертной комиссией по информационной безопасности.
Контроль за выполнением требований настоящего положения возлагается на ответственного за помещение, где ведётся обработка персональных данных, в соответствии с Приложением № 7.

4 [bookmark: sub_7]ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ
В соответствии с Федеральным законом «О персональных данных» лица, виновные в нарушении требований этого Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
Руководитель структурного подразделения, предоставивший должностному лицу доступ к персональным данным, несёт персональную ответственность за такое решение.
Лица, получившие доступ в соответствии с Приложением № 5, несут персональную ответственность за обеспечение конфиденциальности персональных данных и сохранность носителей персональных данных.
Согласно ст. 90 «Трудового кодекса Российской Федерации» от 30.12.2001 № 197-ФЗ (далее – Трудовой кодекс РФ) лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
В соответствии со ст. 13.11 «Кодекса Российской Федерации об административных правонарушениях» от 30.12.2001 № 195-ФЗ (далее – КоАП РФ), нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечёт наложение административного штрафа.
В соответствии со статьёй 13.14 КоАП РФ, разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечёт уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных ч. 1 ст. 14.33 КоАП РФ, влечёт наложение административного штрафа.
Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан подпадает под действие ст. 140 «Уголовного кодекса Российской Федерации» от 13.06.1996 № 63-ФЗ (далее – Уголовный кодекс РФ).
Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, подпадает под действие ст. 272 Уголовного кодекса РФ.
Создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации подпадает под действие ст. 273 Уголовного кодекса РФ.
Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлёкшее уничтожение, блокирование, модификацию либо копирование компьютерной информации подпадает под действие ст. 274 Уголовного кодекса РФ.
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Формы согласий субъекта персональных данных и его представителя на обработку персональных данных

АДМИНИСТРАЦИИ ИРБИТСКОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

Согласие на обработку персональных данных
(для сотрудников)

пгт. Пионерский	 «___» ______________ 20___ г.

	Я (далее – Субъект персональных данных), ______________________________________________ __________________________________________________________________________________________,

	(фамилия, имя, отчество субъекта персональных данных полностью)

	зарегистрированный по адресу: _______________________________________________________________

	__________________________________________________________________________________________,

	___________
	_________________
	«___» ______________ 20___ г.,

	(серия и номер основного документа, удостоверяющего личность)
	(дата выдачи указанного документа)

	выданный
	_____________________________________________________________________________

	________________________________________________________, код подразделения _________________,

	(сведения о выдавшем его органе)


в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю своё согласие Администрации Ирбитского муниципального образования (далее – Оператор), зарегистрированному по адресу: 623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, ИНН 6642001136, КПП 667601001, на обработку своих персональных данных: 
фамилия, имя, отчество; дата и место рождения; данные о гражданстве; реквизиты документа, удостоверяющего личность (серия, номер, дата и место выдачи, наименование органа, выдавшего документ); идентификационный номер налогоплательщика; номер страхового свидетельства государственного пенсионного страхования; адрес регистрации и места фактического проживания; сведения о должности, подразделении, контактная информация (адрес электронной почты), специальность и занимаемая должность (по ОКПДТР), штатная единица подразделения; адрес регистрации и места фактического проживания; сведения о наличии классного чина, дипломатического ранга, воинского или специального звания, квалификационного разряда (кем и когда присвоены); сведения об образовании, профессиональной переподготовке, повышении квалификации (наименование учебного заведения, вид и форма обучения, тип документа об образовании, реквизиты документа об образовании, сведения о специальности/профессии, сведения о программе обучения, сведения о протоколе проверки знаний (номер и дата), срок обучения, дата выдачи документа об образовании); номер страхового свидетельства пенсионного страхования; индивидуальный идентификационный номер налогоплательщика; сведения о доходах с предыдущих мест работы; сведение о близких родственниках; сведения о стаже; сведение о стаже муниципальной службы; сведения об отношении к воинской обязанности (данные воинского билета, общий воинский учет, наличие мобилизационного предписания); сведения об отсутствии судимости; сведения о владении иностранным языком.
Оператор осуществляет обработку вышеперечисленных персональных данных с целью выполнения кадровой и иной работы, связанной с организационным и документационным сопровождением трудовых и иных, непосредственно связанных с ними отношений, ведение реестра муниципальных служащих, а также реализации нормативных правовых актов в сфере труда, социального страхования и воинского учета, пенсионного обеспечения и налогообложения; осуществление выплат заработной платы, включая выплаты стимулирующего и компенсационного характера.
Субъект персональных данных предоставляет право Оператору осуществлять с использованием средств автоматизации или без использования таких средств следующие действия с персональными данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), блокирование, удаление, уничтожение.
Оператор поручает обработку МКУ «Центр хозяйственного обслуживания органов местного самоуправления Ирбитского муниципального образования» ИНН: 6611014375, зарегистрированному по адресу: 623855, Свердловская область, Ирбитский район, поселок городского типа Пионерский, Лесная ул., зд. 2/1, с целью администрирования и сопровождения информационных систем персональных данных.
Настоящее согласие дано Субъектом до отзыва настоящего согласия или до окончания трудового договора. Настоящее согласие может быть отозвано путем направления письменного заявления оператору по адресу, указанному в начале данного Согласия. В случае отзыва настоящего согласия, оператор вправе не прекращать обработку персональных данных субъекта до истечения сроков, установленных законодательством Российской Федерации.

	Субъект персональных данных
	        ________________
	______________________

	
	подпись
	И.О. Фамилия

	«___» ______________ 20___ г.
	
	

	
	
	


АДМИНИСТРАЦИИ ИРБИТСКОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

Согласие на обработку персональных данных
(для родственников сотрудников)

пгт. Пионерский	 «___» ______________ 20___ г.

	Я (далее – Субъект персональных данных), ______________________________________________ __________________________________________________________________________________________,

	(фамилия, имя, отчество субъекта персональных данных полностью)

	зарегистрированный по адресу: _______________________________________________________________

	__________________________________________________________________________________________,

	___________
	_________________
	«___» ______________ 20___ г.,

	(серия и номер основного документа, удостоверяющего личность)
	(дата выдачи указанного документа)

	выданный
	_____________________________________________________________________________

	________________________________________________________, код подразделения _________________,

	(сведения о выдавшем его органе)


в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю своё согласие Администрации Ирбитского муниципального образования (далее – Оператор), зарегистрированному по адресу: 623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, ИНН 6642001136, КПП 667601001, на обработку своих персональных данных: 
фамилия, имя, отчество; степень родства, дата и место рождения, сведения о месте работы и должности, адрес регистрации и места фактического проживания.
Оператор осуществляет обработку вышеперечисленных персональных данных с целью предоставление дополнительных социальных гарантий и налоговых вычетов, выполнение кадровой и иной работы, связанной с организационным и документационным сопровождением трудовых и иных, непосредственно связанных с ними отношений, ведение реестра муниципальных служащих.
Субъект персональных данных предоставляет право Оператору осуществлять с использованием средств автоматизации или без использования таких средств следующие действия с персональными данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, блокирование, удаление, уничтожение.
Настоящее согласие дано Субъектом до отзыва настоящего согласия или до окончания трудового договора с родственником субъекта ПДн. Настоящее согласие может быть отозвано путем направления письменного заявления оператору по адресу, указанному в начале данного Согласия. В случае отзыва настоящего согласия, оператор вправе не прекращать обработку персональных данных субъекта до истечения сроков, установленных законодательством Российской Федерации.

	Субъект персональных данных
	________________
	______________________

	
	подпись
	И.О. Фамилия

	«___» ______________ 20___ г.
	
	

	
	
	



Форма согласия субъекта персональных данных на распространение персональных данных 
АДМИНИСТРАЦИИ ИРБИТСКОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
Согласие на распространение персональных данных
(для сотрудников)

пгт. Пионерский	 «___» ______________ 20___ г.

	Я (далее – Субъект персональных данных), ______________________________________________ __________________________________________________________________________________________,

	(фамилия, имя, отчество субъекта персональных данных полностью)

	Контактный номер телефона: _______________________________________________________________

	Контактный адрес: _______________________________________________________

	(адрес электронной почты или почтовый адрес субъекта персональных данных)


в соответствии со статьей 10.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю своё согласие Администрации Ирбитского муниципального образования (далее – Оператор), зарегистрированному по адресу: 623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, ИНН 6642001136, КПП 667601001, на распространение следующих персональных данных с целью публикация сведений о сотруднике на официальном сайте:
	Категория персональных данных
	Перечень персональных данных
	Запрещено к распространению
	Условия распространения и запреты

	Иные персональные данные
	Фамилия
	Да [   ], Нет [   ]
	

	
	Имя
	Да [   ], Нет [   ]
	

	
	Отчество
	Да [   ], Нет [   ]
	

	
	Должность
	Да [   ], Нет [   ]
	

	
	Рабочий номер телефона
	Да [   ], Нет [   ]
	

	Биометрические персональные данные
	Фотография
	Да [   ], Нет [   ]
	


Применяемые информационные ресурсы оператора, посредством которых будет осуществляться предоставление доступа неограниченному кругу лиц:
Официальный сайт организации (https://irbitskoemo.ru/).
Телефонный справочник.
Настоящее согласие дано Субъектом до отзыва настоящего согласия или до истечения срока действия трудового договора с Оператором. Настоящее согласие может быть отозвано путем направления письменного заявления оператору по адресу, указанному в начале данного согласия. В случае отзыва настоящего согласия, оператор обязан прекратить размещение персональных данных субъекта до истечения сроков, установленных законодательством Российской Федерации.

	Субъект персональных данных
	________________
	______________________

	
	подпись
	И.О. Фамилия

	«___» ______________ 20___ г.
	
	

	
	
	


АДМИНИСТРАЦИИ ИРБИТСКОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
Согласие на распространение персональных данных
(для почетных граждан)

пгт. Пионерский	 «___» ______________ 20___ г.

	Я (далее – Субъект персональных данных), ______________________________________________ __________________________________________________________________________________________,

	(фамилия, имя, отчество субъекта персональных данных полностью)

	Контактный номер телефона: _______________________________________________________________

	Контактный адрес: _______________________________________________________

	(адрес электронной почты или почтовый адрес субъекта персональных данных)


в соответствии со статьей 10.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю своё согласие Администрации Ирбитского муниципального образования (далее – Оператор), зарегистрированному по адресу: 623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, ИНН 6642001136, КПП 667601001, на распространение следующих персональных данных с целью размещение информации о почетных гражданах Ирбитского муниципального округа.
	Категория персональных данных
	Перечень персональных данных
	Запрещено к распространению
	Условия распространения и запреты

	Иные персональные данные
	Фамилия
	Да [   ], Нет [   ]
	

	
	Имя
	Да [   ], Нет [   ]
	

	
	Отчество
	Да [   ], Нет [   ]
	

	Биометрические персональные данные
	Фотография
	Да [   ], Нет [   ]
	


Применяемые информационные ресурсы оператора, посредством которых будет осуществляться предоставление доступа неограниченному кругу лиц:
Доска почета Граждан по адресу: 623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1.
Настоящее согласие дано Субъектом до отзыва настоящего согласия или прекращения деятельности Оператора. Настоящее согласие может быть отозвано путем направления письменного заявления оператору по адресу, указанному в начале данного согласия. В случае отзыва настоящего согласия, оператор обязан прекратить размещение персональных данных субъекта до истечения сроков, установленных законодательством Российской Федерации.

	Субъект персональных данных
	________________
	______________________

	
	подпись
	И.О. Фамилия

	«___» ______________ 20___ г.
	
	

	
	
	




Приложение № 1
к Положению о порядке обработки и защиты персональных данных субъектов персональных данных





Перечень информационных систем персональных данных

	№ п/п
	Наименование ИСПДн
	Место расположения ИСПДн
	Категория и объём обрабатываемых ПДн
	Передача ПДн за пределы границы контролируемой зоны

	1 
	ИСПДн «Бухгалтерские начисления»
	623850, Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, каб 205
	Иные, менее 100 тыс. субъектов
	Осуществляется

	2 
	ИСПДн «АРМ отдела кадров»
	623850, Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, каб. 207
	Иные, менее 100 тыс. субъектов
	Отсутствует

	3 
	ИСПДн «Обращения граждан»
	623850, Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, каб. 104
	Иные, менее 100 тыс. субъектов
	Осуществляется

	4 
	ИСПДн «Корпоративная информационная система»
	623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1
	Иные, менее 100 тыс. субъектов
	Отсутствует

	5 
	ИСПДн «АРМ подключения к ГИС «РИАС УРТ СО»
	623850, Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1, каб. 106
	Иные, менее 100 тыс. субъектов
	Осуществляется




Приложение № 2
к Положению о порядке обработки и защиты персональных данных субъектов персональных данных


Перечень мест хранения персональных данных

	№ п/п
	Наименование носителя персональных данных
	Место хранения носителя персональных данных
(помещение, наименование хранилища)
	Срок хранения носителя персональных данных
	Ответственное за хранение лицо

	1 
	Нормативно правовые акты
	Каб. 104, шкаф
	5 лет в отделе, потом передача в Архивный отдел для постоянного хранения
	Заведующий организационного отдела администрации Ирбитского МО, Худорожкова О.И.


	2 
	Журналы корреспонденции, Предложения, заявления, жалобы граждан личного и второстепенного характера и документы об их рассмотрении
	Каб. 104, шкаф
	5 лет в отделе, составляется Акт об уничтожении
	Заведующий организационного отдела администрации Ирбитского МО, Худорожкова О.И.

	3 
	Рабочая документация отдела 
	Каб. 104, шкаф
	3 лет в отделе, составляется Акт об уничтожении
	Заведующий организационного отдела администрации Ирбитского МО, Худорожкова О.И.


	4 
	Документы о работниках (личные дела, трудовые книжки)
	Каб. 207, сейф
	До увольнения работника
	Специалист по кадрам администрации Ирбитского МО, 
Бузина Н.Ю.


	5 
	Документы о работниках (личные дела, трудовые книжки)
	Каб. 120, сейф
Каб. 118, шкаф
	До увольнения работника
	Директор МКУ «ФМЦ» Коростелев П.М.

	6 
	Приложение к Договору аренды муниципального имущества, купли-продажи муниципального имущества, аренды земельного участка (купли-продажи земельного участка)
	Каб. 122, стеллаж
	В течение действия договора
	Начальник ОУМИ администрации Ирбитского МО Воложанина В.А.,
Медведева И.А.

	7 
	Приложение к Соглашению или Постановлению о перераспределении земельных участков
	Каб. 122, стеллаж
	В течение действия договора
	Начальник ОУМИ администрации Ирбитского МО Воложанина В.А., 
Медведева И.А.



Приложение № 3
к Положению о порядке обработки и защиты персональных данных субъектов персональных данных


Форма обязательства о неразглашении персональных данных

	Я, __________________________________________________________________________________,

	(фамилия, имя, отчество полностью)

	зарегистрированный по адресу: _______________________________________________________________

	__________________________________________________________________________________________,

	___________
	_________________
	«___» ______________ 20___ г.,

	(серия и номер основного документа, удостоверяющего личность)
	(дата выдачи указанного документа)

	выданный
	_____________________________________________________________________________

	________________________________________________________, код подразделения _________________,

	(сведения о выдавшем его органе)


предупреждён, что на период исполнения должностных обязанностей, в соответствии с должностной инструкцией мне будет предоставлен доступ к информации ограниченного доступа, а именно персональным данным. Я понимаю, что разглашение персональных данных может нанести ущерб субъекту персональных данных. Настоящим, добровольно принимаю на себя следующие обязательства:
1 Не разглашать, не передавать, не раскрывать третьим лицам информацию ограниченного доступа, которая мне доверена (будет доверена) или станет известна в связи с выполнением должностных обязанностей.
2 В случае попытки третьих лиц получить от меня информацию ограниченного доступа, сообщать непосредственному начальнику, а также лицу, ответственному за обеспечение безопасности персональных данных.
3 Не использовать информацию ограниченного доступа в целях, не предусмотренных должностными обязанностями.
4 Соблюдать режим безопасности персональных данных, выполнять требования нормативных правовых актов, локальных документов, регламентирующих процессы обработки и защиты персональных данных.
Я предупреждён, что в случае нарушения данного обязательства буду привлечён к дисциплинарной ответственности и/или иной ответственности в соответствии с действующим законодательством Российской Федерации.

	«___» ______________ 20___ г.
	________________
	______________________

	
	подпись
	И.О. Фамилия


Приложение № 4
к Положению о порядке обработки и защиты персональных данных субъектов персональных данных

Типовая форма
ЖУРНАЛ
ОЗНАКОМЛЕНИЯ И ОБУЧЕНИЯ СОТРУДНИКОВ, НЕПОСРЕДСТВЕННО ОСУЩЕСТВЛЯЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ


	Учётный номер ______________

	Начат:
	«____» ____________________ 20____ г.

	Окончен:
	«____» ____________________ 20____ г.




Инструктаж по обработке и защите персональных данных прошёл, с нижеперечисленными документами ознакомлен:
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».
· Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённое постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687.
· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утверждённые постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119.
· Политика в отношении обработки персональных данных.
· Положение о порядке обработки и защиты персональных данных субъектов персональных данных.
· Приказ «О введении режима безопасности персональных данных».

	№ п/п
	Фамилия, имя, отчество (при наличии)
	Должность
	Дата и подпись

	1 
	
	
	

	2 
	
	
	

	3 
	
	
	

	4 
	
	
	

	5 
	
	
	




Приложение № 5
к Положению о порядке обработки                                                                                                 и защиты персональных данных
субъектов персональных данных



Перечень должностей, доступ которых к персональным данным, обрабатываемым в информационных системах персональных данных и без использования средств автоматизации, необходим для выполнения трудовых обязанностей

	№ п/п
	Структурное подразделение
	Должность
	Наличие допуска к работе в информационной системе персональных данных (указать к какой)
	Наличие допуска к обработке персональных данных без использования средств автоматизации
	Наличие допуска в помещения, где ведётся обработка персональных данных

	1 
	Отдел по бухгалтерскому учету и отчетности
	Главный бухгалтер
	ИСПДн «Бухгалтерские начисления»
	Нет
	Каб. 205

	2 
	
	Ведущий специалист
	
	
	

	3 
	Организационный отдел
	Заведующий организационного отдела
	ИСПДн «Обращения граждан»
	Да
	Каб. 104

	4 
	
	Ведущий специалист
	ИСПДн «Корпоративная информационная система»
	
	

	5 
	
	Делопроизводитель
	
	
	

	6 
	Отдел кадров
	Ведущий специалист
	ИСПДн «АРМ отдела кадров»
	Да
	Каб. 207

	7 
	
	
	ИСПДн «Корпоративная информационная система»
	
	

	8 
	Отдел по управлению муниципальным имуществом
	Начальник отдела по управлению муниципальным имуществом
	Отсутствует
	[bookmark: _GoBack]Да
	Каб. 122

	9 
	
	Ведущий специалист
	
	
	

	10 
	
	Специалист 1 категории
	
	
	

	11 
	Юридический отдел
	Начальник юридического отдела
	ИСПДн «Корпоративная информационная система»
	Нет
	Каб. 111

	12 
	
	Ведущие специалисты
	
	
	

	13 
	Отдел архитектуры и градостроительства
	Начальник отдела 
	ИСПДн «АРМ подключения к ГИС «РИАС УРТ СО»
	Нет
	Каб. 106

	14 
	
	Ведущий специалист
	
	
	

	15 
	
	Специалист 1 категории
	
	
	


Приложение № 6
к Положению о порядке обработки и защиты персональных данных субъектов персональных данных


Перечень помещений, в которых ведётся обработка персональных данных

	№ п/п
	Наименование (номер) помещения, где ведётся обработка персональных данных
	Адрес помещения, где ведётся обработка персональных данных
	Ответственный за помещение, где ведётся обработка персональных данных

	1 
	Каб. 104
	623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1
	Заведующий организационного отдела, Худорожкова О.И

	2 
	Каб. 122
	623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1
	Начальник ОУМИ Воложанина В.А

	3 
	Каб. 207
	623850 Свердловская область, Ирбитский район, пгт Пионерский, ул. Лесная, д. 2/1
	Специалист по кадрам, Бузина Н.Ю



