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ПОЛОЖЕНИЕ
о постоянно действующей экспертной комиссии по информационной безопасности

1. [bookmark: sub_1]ОБЩИЕ ПОЛОЖЕНИЯ
Положение о постоянно действующей экспертной комиссии по информационной безопасности (далее – Положение) определяет назначение, состав, порядок работы, функции и полномочия постоянно действующей экспертной комиссии по информационной безопасности (далее – Комиссия) Администрации Ирбитского муниципального образования (далее – Оператор).
2. [bookmark: sub_2]СОСТАВ И ПОРЯДОК РАБОТЫ КОМИССИИ
Работой Комиссии руководит председатель, а во время его отсутствия – заместитель председателя. Порядок работы комиссии и распределение обязанностей между членами Комиссии определяется председателем. Председатель несёт ответственность за планирование и организацию работы Комиссии. Подготовку материалов для работы Комиссии, организацию заседаний Комиссии, оформление протоколов работы Комиссии и иных документов осуществляет член Комиссии, назначенный председателем. В состав Комиссии должны быть включены: ответственный за организацию обработки персональных данных; ответственный за обеспечение безопасности персональных данных.
Основной формой деятельности Комиссии является заседание. Заседание Комиссии проводится в очной форме и является правомочным, если на нем присутствуют не менее половины членов Комиссии. При необходимости на заседания могут приглашаться эксперты и специалисты в предметных областях.
Деятельность Комиссии организуется и проводится в соответствии с планами работы Комиссии, в которые включаются мероприятия, предусматривающие основные виды деятельности, в том числе при использовании средств криптографической защиты информации:
· осуществление внутреннего контроля за соблюдением работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
· доведение до сведения работников положений законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
· организация и контроль приёма и обработки обращений и запросов субъектов персональных данных или их представителей;
· анализ информационных потоков;
· определение политики в отношении обработки персональных данных;
· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;
· осуществление внутреннего контроля соответствия обработки персональных данных действующему законодательству Российской Федерации в области обеспечения безопасности персональных данных;
· оценка вреда, который может быть причинён субъектам персональных данных в случае нарушения действующего законодательства Российской Федерации в области обеспечения безопасности персональных данных, соотношение указанного вреда и принимаемых мер, направленных на обеспечение безопасности персональных данных (форма акта утверждена в Приложении № 1);
· ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных;
· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· учёт машинных носителей персональных данных;
· обеспечение сохранности носителей персональных данных;
· организация режима обеспечения безопасности помещений, в которых размещена информационная система персональных данных, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;
· обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер;
· установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учёта всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· уничтожение носителей персональных данных (форма акта приведена в Приложении № 2);
· проверка готовности обладателей конфиденциальной информации к самостоятельному использованию средств криптографической защиты информации (далее – СКЗИ) и составление заключений о возможности эксплуатации СКЗИ (с указанием типа и номеров используемых СКЗИ, номеров аппаратных, программных и аппаратно-программных средств, где установлены или к которым подключены СКЗИ, с указанием также номеров печатей (пломбиров), которыми опечатаны (опломбированы) технические средства, включая СКЗИ, и результатов проверки функционирования СКЗИ);
· разработка мероприятий по обеспечению функционирования и безопасности, применяемых СКЗИ (в соответствии с условиями выданных на них сертификатов), а также в соответствии с эксплуатационной и технической документацией к этим средствам;
· обучение лиц, использующих СКЗИ, правилам работы с ними;
· контроль за поэкземплярным учетом используемых СКЗИ, эксплуатационной и технической документации к ним;
· учёт обслуживаемых обладателей конфиденциальной информации, а также физических лиц, непосредственно допущенных к работе с СКЗИ;
· контроль за соблюдением условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ;
· расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации;
· разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
Планы работы Комиссии формируются под руководством председателя и согласовываются с руководителем. В случае необходимости вопросы, не включённые в планы работы Комиссии, могут быть рассмотрены на ближайшем заседании во внеплановом порядке. Форма плана работ Комиссии приведена в Приложении № 3.
Рассмотрение вопросов, выносимых на заседание, не должно приводить к необоснованному расширению круга лиц, допущенных к сведениям по рассматриваемому вопросу. Доступ приглашённых экспертов и специалистов в предметных областях к таким сведениям осуществляется в соответствии с распоряжением председателя, а их присутствие на Заседаниях ограничивается рассмотрением вопросов, для обсуждения которых они приглашены.
По результатам обсуждения вопросов на заседании решение принимается простым большинством голосов присутствующих на заседании членов Комиссии. В случае равенства голосов окончательное решение принимается председателем единолично.
По результатам проведения каждого заседания член Комиссии, назначенный председателем, в течение пяти рабочих дней оформляет протокол, который представляет на подпись членам Комиссии. При несогласии одного или нескольких членов Комиссии с протоколом они письменно излагают своё мнение. Данные записи прилагаются к составленному протоколу и является его неотъемлемой частью. Форма протокола приведена в Приложении № 4.
Для разделения функциональных направлений работы Комиссии решением председателя могут создаваться постоянные или временные рабочие группы из числа членов Комиссии.
3. ОСНОВНЫЕ ФУНКЦИИ КОМИССИИ
· Определение целей и оснований обработки персональных данных.
· Подготовка организационно-распорядительной документации по обеспечению безопасности обработки персональных данных.
· Определение состава и объёма обрабатываемых персональных данных, списка сотрудников, ответственных за обработку при исполнении должностных обязанностей и организацию безопасности обработки персональных данных в информационных системах персональных данных.
· Организация и проведение работ по проверке наличия носителей информации ограниченного доступа, условий и сроков их хранения и уничтожения.
· Проведение анализа обстоятельств и причин нарушения установленного режима безопасности, определение ущерба от утраты или утечки информации ограниченного доступа.
· Анализ угроз и уязвимостей в информационных системах персональных данных.
· Проверка готовности обладателей конфиденциальной информации к самостоятельному использованию СКЗИ и составление заключений о возможности эксплуатации СКЗИ, а также обучение лиц, использующих СКЗИ, правилам работы с ними.
· Подготовка предложений по совершенствованию действующего режима обеспечения безопасности персональных данных.
· Участие в разработке проектов основных направлений работ по информационной безопасности, целевых программ и соответствующих разделов планов работ в области информационной безопасности.
· Иные функции по усмотрению председателя.

4. [bookmark: sub_7]ПОЛНОМОЧИЯ КОМИССИИ
Члены Комиссии имеют право знакомиться с документами и материалами, необходимыми для выполнения возложенных функций.
Председатель имеет право привлекать в установленном порядке экспертов и специалистов в предметных областях для более детального изучения отдельных вопросов, возникающих в процессе работы Комиссии, и принятия обоснованных решений.
Председатель имеет право требовать от руководителей структурных подразделений принять меры по пресечению действий сотрудников, противоречащих законодательству Российской Федерации и другим нормативным актам, по направлениям, отнесённым к компетенции Комиссии.
5. УНИЧТОЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
Комиссия при уничтожении персональных данных руководствуется действующим законодательством.
В случае, если обработка персональных данных осуществляется Оператором без использования средств автоматизации, документом, подтверждающим уничтожение персональных данных субъектов персональных данных, является Акт об уничтожении персональных данных.
В случае, если обработка персональных данных осуществляется оператором с использованием средств автоматизации, документами, подтверждающими уничтожение персональных данных субъектов персональных данных, являются Акт об уничтожении персональных данных, и выгрузка из Журнала регистрации событий в информационной системе персональных данных (далее – выгрузка из журнала). 
[bookmark: p0]Выгрузка из журнала должна содержать: 
а) фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному (определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены; 
б) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных; 
в) наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта (субъектов) персональных данных; 
г) причину уничтожения персональных данных; 
д) дату уничтожения персональных данных субъекта (субъектов) персональных данных. 
В случае, если выгрузка из журнала не позволяет указать какие-либо из данных сведений, недостающие сведения вносятся в акт об уничтожении персональных данных. 
Акт об уничтожении персональных данных и выгрузка из журнала подлежат хранению в течение 3-х лет с момента уничтожения персональных данных. 

6. ОРГАНИЗАЦИЯ ВНУТРЕННЕГО КОНТРОЛЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Внутренний контроль обработки персональных данных осуществляется Комиссией в соответствии с планом работы Комиссии либо внепланово по решению председателя в случае наличия подозрений в нарушении правил обработки персональных данных.
Внутренний контроль обработки персональных данных заключается в проверке выполнения работниками установленного режима безопасности персональных данных, который в том числе включает в себя проверку соблюдения:
· условий обработки персональных данных;
· правил хранения материальных носителей персональных данных;
· внутриобъектового режима;
· требований, установленных законодательством Российской Федерации и внутренними локальными актами.
Внутренний контроль обработки персональных данных осуществляется непосредственно на месте обработки персональных данных путём опроса работников, либо путём осмотра мест, участвующих в процессе обработки персональных данных, либо иным способом по решению Председателя.
Результаты внутреннего контроля фиксируются в протоколе, при этом он должен содержать информацию о нарушении либо об отсутствии нарушения работниками установленного режима безопасности персональных данных.
Сведения о результатах внутреннего контроля доводятся до руководителя.

7. ПОРЯДОК РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Реагирование на инциденты информационной безопасности осуществляет Комиссия. 
Под инцидентом информационной безопасности понимается появление одного или нескольких нежелательных, или неожиданных событий информационной безопасности, с которыми связана значительная вероятность компрометации технологического процесса обработки информации и создания угрозы информационной безопасности.
Под событием информационной безопасности понимается идентифицированное появление определённого состояния системы, сервиса или сети, указывающего на возможное нарушение политики информационной безопасности, или отказ защитных мер, или возникновение не известной ранее ситуации, которая может иметь отношение к безопасности информации.
Порядок регистрации событий безопасности определён в Положении по технической защите информации. В случае выявления инцидента информационной безопасности информация о нём немедленно сообщается Комиссии.
В зависимости от предполагаемого ущерба, инциденты информационной безопасности можно условно разделить на значительные и незначительные. 
К незначительным инцидентам безопасности относятся:
· инцидент, который не повлек за собой неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных;
· инцидент, который был быстро обнаружен и локализован;
· инцидент, который не требует существенных ресурсов на восстановление работоспособности;
· инцидент, который повлёк за собой незначительные негативные последствия.
К значительным инцидентам безопасности относятся все остальные.
В случае обнаружения незначительного инцидента безопасности ответственный за обеспечение безопасности персональных данных самостоятельно принимает решения по локализации и ликвидации последствий инцидента, при необходимости привлекая других членов Комиссии или сотрудников Оператора.
В случае обнаружения значительного инцидента безопасности ответственный за обеспечение безопасности персональных данных внепланово созывает Комиссию для совместного принятия решения по локализации и ликвидации последствий инцидента.
Процесс реагирования на инцидент информационной безопасности и восстановление штатного функционирования информационной системы персональных данных должен состоять из следующих основных этапов:
· сбор информации, связанной с событиями безопасности, и оценка этой информации для выявления (определения) инцидентов информационной безопасности и их категорий;
· обнаружение и оповещение о возникновении событий информационной безопасности (человеком или автоматическими средствами);
· незамедлительное реагирование на инцидент информационной безопасности для локализации компонентов информационной системы персональных данных, на которые распространились негативные последствия инцидента;
· при необходимости – привлечение специалистов сторонних организаций для получения качественных консультаций;
· выполнение мер по нейтрализации факторов, вызвавших инцидент информационной безопасности;
· восстановление штатной работы информационной системы персональных данных;
· оценка ущерба, вызванного инцидентом информационной безопасности;
· регистрация всех действий и решений для последующего анализа;
· при необходимости – направление сведений о компьютерном инциденте уполномоченному органу по защите прав субъектов персональных данных;
· правовая оценка инцидента информационной;
· при необходимости и при наличии правовых оснований – обращение в правоохранительные органы;
· принятие мер для предотвращения подобных инцидентов в будущем.
После устранения последствий инцидента Комиссия проводит расследование с целью анализа этого инцидента и выработки политики по предотвращению подобных инцидентов в будущем. Расследование инцидента проводится в следующем порядке:
· проводится сбор информации об инциденте из всех возможных источников, проводится анализ собранной информации, формируется доказательная база;
· анализируются каналы атаки, уязвимости и другие факторы, которые сделали возможным появление инцидента информационной безопасности;
· анализируются сценарии действий нарушителя в случае антропогенной природы инцидента;
· составляется список подозреваемых в инциденте лиц в случае антропогенной природы инцидента;
· выявляются лица, виновные в инциденте информационной безопасности, в случае антропогенной природы инцидента;
· определяется степень ущерба, нанесенного информационной системе (системам) персональных данных и Оператору в результате инцидента информационной безопасности;
· составляется отчет по результатам расследования, который доводится до сведения руководителя.
При этом в случае выявления инцидента, заключающегося в неправомерной или случайной передаче (предоставлении, распространении, доступе) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор в лице ответственного за обеспечение безопасности персональных данных обязан, с момента выявления такого инцидента Оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом:
1) в течение 24-х часов (по форме, представленной в Приложении № 5) уведомить уполномоченный орган по защите прав субъектов персональных данных о:
· произошедшем инциденте;
· предполагаемых причинах, повлекших нарушение прав субъектов персональных данных;
· предполагаемом вреде, нанесенном правам субъектов персональных данных; 
· принятых мерах по устранению последствий соответствующего инцидента; 
· лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом (ФИО, контактная информация).
2) в течение семидесяти двух часов уведомить уполномоченный орган по защите прав субъектов персональных данных:
· о результатах внутреннего расследования выявленного инцидента;
· о лицах, действия которых стали причиной выявленного инцидента (при наличии). 
Результаты внутреннего расследования выявленного инцидента, при завершении расследования в срок до 24-х часов, могут быть направлены вместе со сведениями об инциденте.
Уведомление уполномоченного органа по защите прав субъектов персональных данных осуществляется передачей уведомления в электронном виде по ссылке: https://pd.rkn.gov.ru/incidents/form/ 
В случае, если инцидент произошел по вине работников Оператора, руководитель Оператора принимает решение о мерах, которые будут применены к виновному лицу.
В случае, если инцидент произошел по вине контрагента или работника сторонней организации, осуществляющей какие-либо работы у Оператора, виновный в инциденте несет ответственность в соответствии с положениями договора между Оператором и контрагентом/сторонней организацией.
В случае, если инцидент произошел по вине внешнего нарушителя, виновный несет ответственность в соответствии с Уголовным кодексом Российской Федерации и Кодексом Российской Федерации об административных правонарушениях.
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Форма акта оценки вреда
при обработке персональных данных
Администрации Ирбитского муниципального образования
Постоянно действующая экспертная комиссия по информационной безопасности (далее – Комиссия), в составе:

Председатель комиссии 
	
	
	

	(должность)
	
	(ФИО)


Члены комиссии:
	
	
	

	(должность)
	
	(ФИО)

	
	
	

	(должность)

	
	(ФИО)

	(должность)

	
	(ФИО)


в соответствии с «Требованиями к оценке вреда, который может быть причинён субъектам персональных данных в случае нарушения Федерального закона «О персональных данных», утверждёнными Приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) от 27 октября 2022 года № 178 (далее – Требования), определила:

	1. Для цели обработки персональный данных
	

	
	

	(указать цель)

	в
	
	степень вреда – 
	

	
	(указать название ИС, если это ИСПДн, МИС, ГИС)
	
	(высокая/средняя/низкая)

	2. Для цели обработки персональный данных
	

	
	

	(указать цель)

	
	степень вреда – 
	

	
	(указать цель)
	
	(высокая/средняя/низкая)


Основываясь на условиях определения степени вреда, в соответствии с Требованиями, степень вреда, который может быть причинён субъектам персональных данных при обработке персональных данных в ______________________, определяется как ____________________.
         (высокая/средняя/низкая)
Председатель комиссии: 
	
	
	

	(подпись)
	
	(инициалы, фамилия)


Члены комиссии:
	
	
	

	(подпись)
	
	(инициалы, фамилия)

	
	
	

	(подпись)

	
	(инициалы, фамилия)


Приложение № 1
к Положению о постоянно                                        действующей экспертной комиссии                   по информационной безопасности
			



Форма акта уничтожения персональных данных

Постоянно действующая экспертная комиссия по информационной безопасности (далее – Комиссия) Администрации Ирбитского МО, расположенной по адресу: 623850 Свердловская область, Ирбитский район, пгт. Пионерский, ул. Лесная, д. 2/1, провела отбор носителей персональных данных и установила, что указанные носители (опись прилагается) подлежат гарантированному уничтожению:
	

	( ФИО / категория субъектов ПДн, ПДн которых уничтожены)


	(перечень категорий уничтоженных ПДн субъекта (субъектов) ПДн)
в связи с :

	(причина уничтожения)
путем:

	(способ уничтожения)



	№ п/п
	Наименование носителя ПДн
	Учётный номер носителя ПДн
	Количество листов (в случае обработки персональных данных без использования средств автоматизации)
	Наименование ИСПДн (в случае обработки персональных данных с использованием средств автоматизации)

	1 
	
	
	
	

	2 
	
	
	
	

	3 
	
	
	
	

	4 
	
	
	
	

	5 
	
	
	
	


Всего носителей: _______ (______________________________________________).
(цифрами и прописью)
Председатель комиссии: 
	
	
	

	(подпись)
	
	(инициалы, фамилия)


Члены комиссии:
	
	
	

	(подпись)
	
	(инициалы, фамилия)

	
	
	

	(подпись)

	
	(инициалы, фамилия)




Приложение № 2
к Положению о постоянно                                        действующей экспертной комиссии                   по информационной безопасности


План мероприятий по информационной безопасности

	№ п/п
	Наименование мероприятия по информационной безопасности
	Периодичность или сроки реализации
	Ответственный за реализацию

	1 
	Пересмотр сведений в ранее поданном Уведомлении об обработке персональных данных
	1 раз в полгода, или в случае изменения процессов обработки персональных данных, или изменения требований законодательства
	

	2 
	Пересмотр модели угроз безопасности персональных данных
	1 раз в 3 года, или в случае изменения процессов обработки персональных данных, или изменения требований законодательства
	

	3 
	Повышение осведомлённости сотрудников, участвующих в обработке персональных данных, с изменением законодательства и внутренних локальных актах по персональным данным
	Ежегодно, или в случае изменения законодательства или внутренних локальных актах по персональным данным, или процесса обработки персональных данных
	

	4 
	Пересмотр локальных документов, определяющих процесс обработки персональных данных
	1 раз в полгода или в случае изменения процессов обработки персональных данных, или изменения требований законодательства
	

	5 
	Контроль за соответствием размещения персональных данных на официальном сайте организации
	1 раз в месяц
	

	6 
	Проверка достижения целей обработки ПДн, проверка необходимости в достижении целей обработки ПДн
	1 раз в месяц
	

	7 
	Контроль внутриобъектового и пропускного режима
	1 раз в месяц
	

	8 
	Контроль за размещением устройств вывода (отображения, печати) информации
	1 раз в месяц
	

	9 
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации
	1 раз в месяц
	

	10 
	Контроль состава технических средств, программного обеспечения и средств защиты информации 
	1 раз в месяц
	

	11 
	Контроль выполнения условий и сроков действия сертификатов соответствия на средства защиты информации
	1 раз в год
	



Приложение № 3
к Положению о постоянно                                        действующей экспертной комиссии                   по информационной безопасности



Протокол заседания постоянно действующей экспертной комиссии по информационной безопасности

Постоянно действующей экспертной комиссией по информационной безопасности (далее – Комиссия) в составе:
Председатель комиссии: 
	
	
	

	(подпись)
	
	(инициалы, фамилия)


Члены комиссии:
	
	
	

	(подпись)
	
	(инициалы, фамилия)

	
	
	

	(подпись)

	
	(инициалы, фамилия)




в период с «___» ___________ 20__г. по «___» ___________ 20__г. была проведена плановая проверка условий обработки персональных данных в соответствии с Планом мероприятий по информационной безопасности. Результаты проверки приведены в таблице.

	№ п/п
	Мероприятия (пункты, не нужные в данном месяце – из таблицы удаляются)
	Краткие итоги (ниже приведен пример заполнения, через / указаны варианты)

	1. 
	Рассмотрение необходимости пересмотра сведений в ранее поданном Уведомлении об обработке персональных данных
	Корректировка Уведомления не требуется / 
Внесены изменения в Уведомление, направлены в РКН 

	2. 
	Рассмотрение необходимости пересмотра модели угроз безопасности персональных данных
	Пересмотр модели угроз не требуется

	3. 
	Повышение осведомлённости сотрудников, участвующих в обработке персональных данных, с изменением законодательства и внутренних локальных актах по персональным данным
	Проведено ознакомление сотрудников с Инструкцией пользователя информационных систем

	4. 
	Пересмотр локальных документов, определяющих процесс обработки персональных данных
	Пересмотр документов не требуется /
В связи с изменениями законодательства Российской Федерации разработано и утверждено Согласие на распространение персональных данных

	5. 
	Контроль за соответствием размещения персональных данных на официальном сайте организации
	Размещение персональных данных на сайте соответствует текущим требованиям законодательства

	6. 
	Проверка достижения целей обработки ПДн, проверка необходимости в достижении целей обработки ПДн
	Достигнутых целей обработки не выявлено /
Уничтожены по акту договоры с собственниками, расторгнутые более пяти лет назад

	7. 
	Контроль внутриобъектового и пропускного режима
	__ __.202_ сделан выговор охраннику, спавшему днем на рабочем месте. / Нарушений пропускного режима не выявлено. 

Нарушений в работе СКУД не выявлено.
Сотрудники не оставляют помещения без присмотра, в случае покидания всеми сотрудниками помещения – запирают, не оставляя ключи в дверях. 

	8. 
	Контроль за размещением устройств вывода (отображения, печати) информации
	В кабинете № ____ монитор сотрудника ____________ просматривается от входной двери. В целях устранения нарушения проведена перестановка мебели. /
Все устройства вывода размещены корректно.

	9. 
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации
	Контроль ведется группой АСУ на постоянной основе. Выявленные нарушения устраняются в рабочем порядке.

	10. 
	Контроль состава технических средств, программного обеспечения и средств защиты информации 
	Контроль осуществляется пользователями на своих местах и группой АСУ. Нарушений не выявлено.

	11. 
	Контроль выполнения условий и сроков действия сертификатов соответствия на средства защиты информации
	Нарушений не выявлено. /
Не опечатан системный блок при установке Крипто-Про __. __. 2022 на рабочее место пользователя _________. Исправлено __. __.202_ /
Истекает срок действия лицензии антивирусного средства. Выделены средства на приобретение новой лицензии.


Таким образом, в ходе проверки выявлены следующие нарушения в области обработки персональных данных (заполняется при наличии нарушений): 
	

	


Выполненные действия по устранению нарушений (заполняется при наличии нарушений):
	

	


Председатель комиссии: 
	
	
	

	(подпись)
	
	(инициалы, фамилия)


Члены комиссии:
	
	
	

	(подпись)
	
	(инициалы, фамилия)

	
	
	

	(подпись)

	
	(инициалы, фамилия)


Приложение № 4
к Положению о постоянно                                        действующей экспертной комиссии                   по информационной безопасности


Форма «Уведомление об инциденте, заключающемся в неправомерной или случайной передаче (предоставлении, распространении, доступе) персональных данных, повлекшей нарушение прав субъектов персональных данных»

Наименование оператора: Администрация Ирбитского муниципального образования 
ИНН: 6642001136
Адрес оператора: 623850 Свердловская область, Ирбитский район, пгт. Пионерский, ул. Лесная, д. 2/1.
Адрес электронной почты для отправки информации об уведомлении: [_______@mail.ru ]

Сведения об инциденте
Дата и время выявления инцидента: [дд.мм.гггг чч:мм]
Предполагаемые причины, повлекшие нарушение прав субъектов персональных данных:
	

	


Характеристики персональных данных: ___________________________________________
	

	


Предполагаемый вред, нанесенный правам субъектов персональных данных:
	

	


Принятые меры по устранению последствий соответствующего инцидента:
	

	


Дополнительные сведения: ______________________________________________________
	


Контактные данные
Данные лица, уполномоченного оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом:
ФИО: ________________________________________________________________________
Номер контактного телефона, и адрес электронной почты: ___________________________
Результаты внутреннего расследования
Результаты внутреннего расследования инцидента: 
	

	


Сведения о лицах, действия которых стали причиной инцидента:
	

	




