
АДМ И Н И СТРАЦ И Я И РБИТСКОГО  
М УНИ Ц ИП АЛЬН ОГО  О БРАЗО ВАН ИЯ

П О С Т А Н О В Л Е Н И Е
ЛРЗ j t m  № at м м
пгт. Пионерский

Об утверждении П лана мероприятий («дорожная карта») 
по соверш енствованию организационны х мероприятий по защ ите 

персональных данны х в информационных системах персональных данных  
Администрации И рбитского муниципального образования

на 2024 - 2028 годы

В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ 
«О персональных данных» и руководствуясь статьями 28, 31 Устава 
Ирбитского муниципального образования 
ПОСТАНОВЛЯЕТ:

1. Утвердить План мероприятий («дорожная карта») по 
совершенствованию организационных мероприятий по защите персональных 
данных в информационных системах персональных данных Администрации 
Ирбитского муниципального образования на 2024 - 2028 годы (Приложение 
№  1).

2. Разместить настоящее постановление на официальном сайте 
Ирбитского муниципального образования http://www.irbitskoemo.ru.

3. Контроль исполнения настоящего постановления возложить на 
заместителя главы администрации Ирбитского муниципального образования 
Леонтьеву М.М.

муниципального
Глава Ирбитскогс

А.В. Никифоров

http://www.irbitskoemo.ru


Приложение N° 1 
Постановлению № ч/< /'̂ -е^7  от <Л?Ф"/7/4 "

План мероприятий («дорожная карта») 
по соверш енствованию  организационных мероприятий по защите персональных данных в информационных 

системах персональны х данных Администрации И рбитского муниципального образования на 2024 - 2028 годы

• № 
п/п

Наименование
мероприятия

Срок
исполнения

Ответственный
исполнитель

(соисполнитель
)

Примечание

1 2 3 4 5

АДМИНИСТРАЦИЯ ИРБИТСКОГО МО

ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

1
Нормативно-правовым актом определить состав постоянно 
действующей экспертной комиссии по информационной 
безопасности.

Апрель 2024г.
Леонтьева М.М. 
(Качалов С.В.)

Назначить председателя 
комиссии и членов 
комиссии.

2 Нормативно-правовым актом определить ответственное лицо за 
организацию обработки персональных данных в Администрации. Апрель 2024г.

Леонтьева М.М. 
(Качалов С.В.)

Необходимо включить в 
состав комиссии.

3 Нормативно-правовым актом определить ответственное лицо за 
обеспечение безопасности персональных данных в Администрации. Апрель 2024г.

Леонтьева М.М. 
(Качалов С.В.)

Необходимо включить в 
состав комиссии.

4
Разработать и утвердить нормативно-правовым актом «О введении 
режима безопасности персональных данных» следующие 
документы:
- положение о постоянно действующей экспертной комиссии по 
информационной безопасности;
- политика в отношении обработки персональных данных;
- положение о порядке обработки и защиты персональных данных 
субъектов персональных данных;
- положение по технической защите информации;

Апрель, май 
2024г.

Леонтьева М.М. 
(Качалов С.В.)



- инструкцию ответственного за организацию обработки 
персональных данных;
- инструкцию ответственного за обеспечение безопасности 
персональных данных;
- инструкцию администратора информационных систем;
- инструкцию Пользователя информационных систем.

5
Опубликовать документ - «Политика в отношении обработки 
персональных данных» на официальном сайте и разместить на 
информационном стенде Администрации.

Апрель 2024г.
Замараев А.В. 

(Палицын В.А.)

6
Оформить Соглашения об обеспечении безопасности ПДн между 
Администрацией и следующими учреждениями, организациями:
- МКУ «ЦХО органов местного самоуправления Ирбитского МО»;
- МО СООО ветеранов войны, труда, боевых действий, 
государственной службы, пенсионеров Ирбитского МО;
- Добровольная пожарная охрана Ирбитского МО;
- Дума Ирбитского МО;
- Ирбитская районная территориальная избирательная комиссия;
- Контрольный орган Ирбитского МО;
- Ирбитская районная организация Профсоюза работников 
госучреждений и общественного обслуживания РФ;
- Финансовое управление администрации Ирбитского МО;
- МКУ «Физкультурно-молодежный центр».

Май 2024г.
Леонтьева М.М. 
(Качалов С.В., 
руководители 
организаций и 
учреждений)

7
Актуализировать данные в реестре операторов ПДн (указать цели 
обработки ПДн, правовое основание обработки ПДн, перечень 
применяемых мер, категории ПДн, категории субъектов, перечень 
ПДн). Проверить актуальность данных ответственного за обработку 
ПДн и подать в Управление Федеральной службы по надзору в 
сфере связи, информационных технологий и массовых 
коммуникаций актуальные данные.

Июнь 2024г. Замараев А.В. 
(Палицын В.А.)

8
Определить границы контролируемой зоны Администрации по 
адресам: Ирбитский район, пгт. Пионерский, ул. Лесная зд. 2 и 
зд. 2/1 и документально оформить данные изменения.

Июнь 2024г.
Замараев А.В. 

(Палицын В.А.)

9
На сайте Администрации, где осуществляется обработка ПДн 
посетителей сайта, лиц, проходящих регистрацию, ввести форму 
согласия на обработку ПДн.

Июнь 2024г.
Замараев А.В. 

(Палицын В.А.)



10
Провести оценку вреда субъектам ПДн, руководствуясь 
установленными требованиями Федеральной службы по надзору в 
сфере связи, информационных технологий и массовых 
коммуникаций.

Май, июнь 
2024г.

Постоянно
действующая

комиссия

Составить 
комиссионный акт и 
утвердить его Г лавой.

11
Определить уровни защищенности ПДн при их обработке в ИСПДн 
«Обращения граждан», «Корпоративная информационная система», 
«Бухгалтерские начисления», «АРМ рабочее место отдела кадров».

Май, июнь 
2024г.

Постоянно
действующая

комиссия

По каждой ИСПДн 
комиссией составить акт 
и утвердить его Главой.

12
Провести под подпись ознакомление лиц, осуществляющих 
обработку ПДн без использования средств автоматизации, с 
особенностями и правилами осуществления такой обработки.

Май, июнь 
2024г.

Ответственный 
за организацию 
обработки ПДн

13
Провести анализ на предмет наличия приспособлений для 
опечатывания помещений Администрации где размещаются 
используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, 
аутентифицирующий и парольной информации СКЗИ, а также 
наличия в данных помещениях соответствующих технических 
устройств, сигнализирующих о несанкционированном вскрытии 
помещений в соответствии с приказом ФСБ России от 10.07.2014г. 
№ 378.

Апрель 2024г. Леонтьева М.М. 
(Качалов С.В.)

При необходимости 
составить смету на 
приобретение 
необходимого 
имущества.

14
Провести анализ наличия в кабинетах Администрации сейфов 
(металлических шкафов), оборудованных внутренними замками с 
приспособлением для опечатывания замочных скважин или 
кодовыми замками для хранения съемных машинных носителей 
ПДн.

Апрель 2024г. Леонтьева М.М. 
(Качалов С.В.)

При необходимости 
составить смету на 
приобретение 
необходимого 
имущества.

15
Осуществлять опечатывание помещений, где размещаются 
используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, 
аутентифицирующий и парольной информации СКЗИ, по 
окончанию рабочего дня, или оборудовать данные помещения 
соответствующими техническими устройствами, 
сигнализирующими о несанкционированном вскрытии помещений 
в соответствии с приказом ФСБ России от 10.07.2014г. № 378.

Постоянно Ответственный 
за обеспечение 
безопасности 

ПДн 
(Начальники 

отделов)

16
Осуществлять хранение съемных машинных носителей ПДн в 
сейфах (металлических шкафах), оборудованных внутренними 
замками с приспособлением для опечатывания замочных скважин 
или кодовыми замками. В случае, если на съемном носителе ПДн 
хранятся только персональные данные в зашифрованном с

Постоянно Ответственный 
за обеспечение 
безопасности 

ПДн



использованием СКЗИ виде, допускается хранение таких носителей 
вне сейфов (металлических шкафов).

(Начальники
отделов)

Осуществление контроля криптографической защиты информации

17
Нормативно-правовым актом «О контроле использования средств 
криптографической защиты информации» утвердить следующие 
документы:

- инструкцию об организации и обеспечении безопасности 
хранения, обработки и передачи информации по каналам связи с 
использованием средств криптографической защиты информации;

порядок разрешительного доступа пользователей и 
эксплуатирующего персонала к АРМ с установленным СКЗИ;

- инструкцию администратора информационной безопасности 
при работе с СКЗИ;

- инструкцию пользователей средств криптографической защиты 
информации;

- инструкцию по действиям при нештатных ситуациях;
- форму перечня лиц, допущенных к самостоятельной работе с 

СКЗИ;
- форму перечня автоматизированных рабочих мест для 

обработки персональных данных с использованием средств 
криптографической защиты информации (СКЗИ);

- журнал учета средств криптографической защиты информации, 
эксплуатационной и технической документации к ним;

- технический (аппаратный) журнал;
- журнал инструктажа персонала;
- журнал учета хранилищ;
- журнал учета мероприятий по контролю организации работ с 

СКЗИ;
- акт установки и ввода в эксплуатацию криптосредств в 

Администрации;
акт об уничтожении криптографических ключей, 

содержащихся на ключевых носителях, и ключевых документов.

Июль 2024г. Замараев А.В. 
(Качалов С.В.)



ТЕХНИЧЕСКИЕ МЕРОПРИЯТИЯ

Приобрести и установить средства защиты информации от 
несанкционированного доступа (варианты -  Dallas Lock 8.0-К, 
Secret Net Studio), либо осуществить переход на 
сертифицированные ОС (Astra Linux) на каждый физический и 
виртуальный сервер, и АРМы, участвующие в обработке ПДн.

2025г. - 2028г. Замараев А.В. 
(Палицын В. А.)

Приобрести и установить сертифицированное средство анализа 
защищенности (варианты -  XSpider, Сканер ВС, RedCheck).

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

Осуществить разграничение ИСПДн и сети связи общего 
пользования сертифицированным межсетевым экраном.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

В ИСПДн «Бухгалтерские начисления» и ИСПДн «Обращения 
граждан» применять сертифицированные СКЗИ с действующими 
сертификатами.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

Осуществлять резервное копирование информации из ИСПДн на 
резервные машинные носители информации.

ежеквартально Замараев А.В. 
(Палицын В.А.)

Произвести настройку технических средств и ПО, в том числе 
средств защиты информации, в соответствии с рекомендациями и 
положениями внутренних организационно-распорядительных 
документов.

2025г. - 2028г.
Замараев А.В. 

(Палицын В.А.)

ГИС «РИАС УРТ СО» АДМИНИСТРАЦИИ ИРБИТСКОГО МО

ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

Нормативно-правовым актом назначить ответственных за 
организацию обработки ПДн и за обеспечение безопасности ПДн.

Апрель 2024г. Леонтьева М.М. 
(Качалов С.В.)

В соответствии с 
п.п. 2, 3.

Разработать и утвердить нормативно-правовым актом 
организационно-распорядительную документацию по защите 
информации:
- назначить ответственного для ГИС «РИАС УРТ СО»;
- определить перечень СКЗИ, их мест размещения и пользователей;

Апрель 2024г.
Ответственный 
за организацию 
обработки ПДн 
(Свяжина М.М.)



- определить перечень персональных данных обрабатываемых в 
информационной системе;
- утвердить план мероприятий по защите информации в ГИС 
«РИАС УРТ СО»;
- утвердить Положение по организации и проведению работ по 
обеспечению безопасности защищаемой информации при ее 
обработке.
Провести оценку вреда субъектам ПДн, руководствуясь 
установленными требованиями Федеральной службы по надзору в 
сфере связи, информационных технологий и массовых 
коммуникаций.

Апрель 2024г.
Ответственный 
за организацию 
обработки ПДн 
(Свяжина М.М.)

Провести ознакомление по подпись лиц, осуществляющих 
обработку ПДн без использования средств автоматизации, с 
особенностями и правилами осуществления такой обработки.

Апрель 2024г.
Ответственный 
за организацию 
обработки ПДн 
(Свяжина М.М.)

Осуществлять опечатывание помещений, где размещаются 
используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, 
аутентифицирующий и парольной информации СКЗИ, по 
окончанию рабочего дня, или оборудовать данные помещения 
соответствующими техническими устройствами, 
сигнализирующими о несанкционированном вскрытии помещений 
в соответствии с приказом ФСБ России от 10.07.2014г. № 378.

Постоянно Ответственный 
за обеспечение 
безопасности 

ПДн 
(Свяжина М.М.)

Осуществлять хранение съемных машинных носителей ПДн в 
сейфах (металлических шкафах), оборудованных внутренними 
замками с приспособлением для опечатывания замочных скважин 
или кодовыми замками. В случае, если на съемном носителе ПДн 
хранятся только персональные данные в зашифрованном с 
использованием СКЗИ виде, допускается хранение таких носителей 
вне сейфов (металлических шкафов).

Постоянно Ответственный 
за обеспечение 
безопасности 

ПДн 
(Свяжина М.М.)

После реализации требований к системе защиты ПДн в ИСПДн 
провести аттестационные испытания реализованных в рамках 
принимаемых мер по обеспечению безопасности персональных 
данных.

2025г. Специализиро­
ванная

организация



ТЕХНИЧЕСКИЕ МЕРОПРИЯТИЯ

Приобрести и установить сертифицированный криптопровайдер 
«КриптоПРО CSP» не ниже версии 4.0.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

Осуществить разграничение ИСПДн и сети связи общего 
пользования сертифицированным межсетевым экраном.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

Произвести настройку средств защиты информации от 
несанкционированного доступа Secret Net Studio.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)

Настроить технические средства и ПО, в том числе средства 
защиты информации, в соответствии с рекомендациями и 
положениями внутренних организационно-распорядительных 
документов.

2025г. - 2028г. Замараев А.В. 
(Палицын В.А.)


